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QUYET PINH

Ban hanh Quy ché bio dam an toan, an ninh théng tin
trong hoat djng iing dung cong ngh¢ théng tin cia
ciac co quan nha nuwoe trén dia ban tinh Pak Nong

UY BAN NHAN DAN TiNH PAK NONG

Can cir Ludt Té chitc chinh quyén dia phwong ngay 19/6/2015;

Can cwe Ludt Ban hanh van ban quy pham phadp ludt ngay 22/6/2015,

Can cir Ludt Cong nghé théng tin ngay 29/6/2006;

Can cwr Ludt An toan an ninh mang ngay 19/11/2015;

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Cén cit Nghi dinh s6 72/2013/NP-CP ngay 15/7/2013 ciia Chinh phii vé
quan ly, cung cap, sw dung dich vu Internet va thong tin mang;

Cén cie Nghi dinh 56 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé
dam bao an toan h¢ thong thong tin theo cap ds;

Cén cir Nghi dinh s6 142/2016/NP-CP ngay 14/10/2016 ciia Chinh phii vé
ngan chdan xung dong thong tin trén mang;

Cdn cit Quyét dinh sé 05/2017/QD-TTg ngay 16/3/2017 ciia Thii tudng
Chinh phu ban hanh quy dinh ve hé thong phwong dn ving ciru khéan cdp béo
dam an toan thong tin mang quéc gia;

Cén cir Théng tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ciia B6 Thong tin
va Truyén thong quy dinh chi tiét va hwéng dan mo‘t s6 diéu ciia Nghi dinh sé
85/2016/ND-CP ‘ngay 01/7/2016 cia Chinh phi vé bao dam an toan hé thong
r‘ tin theo cdp do;

Theo dé nghi ciia Gidm déc S Théng tin va Truyén théng tai To trinh s6
31/TTr-STTTT ngay 03/7/2017.

QUYLT PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh théng tin trong hoat dong tmg dung céng nghé théng tin cla co quan nha
sude trén dia ban tinh Pk Noéng.
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Pieu 2. Quyét dinh nay c6 hidu luc ké tir ngdy ky ban hanh.

Thay thé Quyet dinh sb 28/2010/Qb-UBND ngay 28/9/2010 cta Uy ban
nhan dan tinh vé viéc ban hanh Quy ché dam bao an toan, an ninh thong tin

trong linh vuc Ung dung cong nghé théng tin cua cac co quan, don vi quan ly
hanh chinh nha nuéc trén dia ban tinh Pak Nong.

Piéu 3. Chanh Vin phong Uy ban nhén dan tinh; Tha trudng cac S&, Ban,
nganh; Chu tich Uy ban nhan dén céc huyén, thi xa; Chu tich Uy ban nhan dén
xd, phuong, thi tran va céc t6 chirc, ca nhin ¢6 lién quan chju trach nhiém thi
hanh Quyét dinh nay./ oz

Noi nhgn: TM. UY BAN NHAN DAN
- Nhu Diéu 3; ”

- Vian phong Chinh phi;

- B Théng tin va Truyén thong;

- Cuc Kiém tra vin ban (B Tu phap);
- Thuong trye Tinh uy;

- Thudng tryc HDND tinh;

- CT, cac PCT UBND tinh;

- Uy ban MTTQ Viét Nam tinh;

- Ban Tuyén gi4o Tinh uy; _
- Ban N6i chinh Tinh ity; ~ Nguoi ky: Uy ban Nhan dan tinh

- Vi phong Poan PBQH tinRik Nong én Bo
Vo b HEND 11:31 "Thoi gian ky: 23.08.2017 16:30:58 Nguyen Bon
- Vin phong UBND tinh; Y

- Céc thanh vién BCP CCHC tinh;
- Bao Pik Noéng, Pai PT-TH tinh;

- Cong bao tinh;

- Coéng TTOT tinh Dik Néng;

- Chi Cuc Van thu - Luru trix tinh;

- Luu: VT, NC, CNXD, KGVX (Q)
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QUY CHE
Bao dam an toan, an ninh thong tin trong hoat dong irng dung cong nghé
thong tin ciia cac co quan nha nuée trén dia ban tinh Pik Nong
(Ban hanh kém theo Quyét dinh s@20 /2017/0P-UBND
ngay 28 thdang 8 nam 2017 ciia Uy ban nhén dén tinh Pk Nong)

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé céng téc biao dam an toan, an ninh thong tin
trong hoat dong ng dung cong nghé thong tin (CNTT) cua cic co quan nha
nuée trén dia ban tinh Dak Nong (sau ddy goi tit la cde co quan, don vi).

Piéu 2. Poi twgng ap dung

1. Quy ché nay ap dung ddi véi céc co quan nha nudc va cac déi twong c6
lién quan trén dia ban tinh Pik Nong, bao gdm:

a) Cac So, Ban, nganh va cac don vi truc thudc;

b) Céc don vi sy nghiép cong lap thuéc Uy ban nhan dan tinh;
c) ij ban nhéan dan cac huyén, thi xa va cac don vi truc thudc;
d) Uy ban nhan dén céc x4, phudng, thi trén;

d) Cac doanh nghiép cung cap dich vu vién théng, cong nghé thong tin,
Internet; Cac doanh nghi€p, t6 chirc, c4 nhan tham gia vao hoat dong (mg dung
cong nghé thong tin cua co quan nha nudc trén dia ban tinh.

2. Can b), cong chire, vién chirc va ngudi lao déng dang lam viée tai cac
co quan, don vi quy dinh tai khoan 1 Piéu nay.

3. Khuyén khich céc co quan, don vi khac hoat dong ung dung va phat
trién CNTT trén dia ban tinh 3 4p dung quy ché nay.

Piéu 3. Giai thich tir ngir
“ﬂ Trong Quy ché nay, c4c tir ngit dudi day duge hidu nhu sau:

1. An toan thong tin mang;: La su bao vé thong tin, hé thong thong tin trén
mang tranh bi truy nhap, st dung, tiét 16, gian doan, stra ddi hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. Mang: La méi truong trong d6 thong tin duoc cung cép, truyén dua, thu
théap, xt 1y, luu trir va trao ddi thong qua mang vién thong va mang may tinh.

3. Can bd dugc giao phy trach bao dam an toan, an ninh thong tin: La c4n
b k¥ thuét hodc can bd quan ly dugc giao phu trach c6ng tac bao dam an toan, an
ninh thng tin cho viéc trién khai, van hanh, khai théc hé thong CNTT tai don Vi.



4. Bén tht ba: La cac to chtrc, ca nhan co ghuyén mon vé an toan, an ninh
théng tin dugc cac don vi thué hodc hop téc nham cung cap hang héa, dich vu
k¥ thuat cho hé thong CNTT.

5. Tai san CNTT: La céc trang thiét bi, thong tin thudc hé théong CNTT
cua don vi, bao gom:

a) Tai san vat ly: La cdc thiét bi cong nghé thong tin, phuong tién truyén
thong va cac thiét bi khdc gén véi hoat dong ctiia hé thong cong nghé théng tin,
nhu: May vi tinh, may tinh bang, thiét bi luu trit, thiét bi ngoai vi, hé thong didu
hoa, hé thong cung cap dién, hé thdng chdng sét, hé théng quan sat. .

b) Tai san thong tin: La céc dir liéuy, tai liéu lién quan dén hé théng cong
nghé thong tin;

c) Tai san phan mém: La cdc chuong trinh g dung, phan mém hé théng,
co s dir liéu va cong cu phat trién.

6. Tinh toan ven: bao vé tinh chinh xé4c va tinh day du ctia thong tin va cac
phuong phap xtt ly thong tin.

7. Tinh tin c@y: Bao dam thong tin chi c6 thé dwoc truy cdp boi nhimg
nguoi duge cap quyen su dung.

8. Tinh sin sang: Bao dam nhimng ngudi dugc cap quyén co thé truy cap
thong tin va cac tai nguyén (mang, may chu, tén mién, tai khoan thu dién ti...)
ngay khi cé nhu cau.

9. Logfile: La mét tap tin ghi lai cac su kién x4y ra trong hé diéu hanh
hoac cac phan mém trong qua trinh hoat dong.

10. Méy chu ao: La dang may cha duoc tao ra b:“ir‘lg phuong phap phan
chia mdt may chu vat ly thanh nhiéu may chu khac nhau bang cong nghé ao hoa,
may chu ao chay dudi dang chia sé tai nguyén tir may chu vat 1y ban dau.

11. Mang néi bg: La mang mdy tinh trong pham vi tru s& cua mot co
quan, don vi.

12. Mang riéng 4o (VPN - Virtual Private Network): La mot mang may
tinh danh riéng dé két ndi cac may tinh cia céc co quan nha nuée véi nhau
thong qua mang Internet.

13. Thiét bi di dong: Cac thiét bi di dong ca nhan c¢6 két nbi vao mang noi
b cua co quan nha nudc nhu mdy tinh xach tay, may tinh bang, dién thoai di
dong, céc thiét bi di dong khac.

Piéu 4. Nguyén tic chung

1. Viéc bao dam an toan, an ninh théng tin la yéu cau bat budc trong qué
trinh thiét ké, xay dung, van hanh, nang cap, st dung va huy bo trong ing dung
CNTT cua co quan nha nudc.

2. Viéc thyc hién cac phuong phap bao dam an toan, an ninh théng tin
phai tudn theo quy dinh cua Luit An toan thong tin mang, Nghi dinh so
85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé viéc bao dam an toan hé
thong thong tin theo cap d¢ va quy dinh cia phap luat cé lién quan.



3. Thu truéng cac co quan, don vi 1a ngudi chiu trach nhiém truc tiép chi
dao cong tac bao dam an toan, an ninh théng tin.

4. X4c dinh r6 quyén han, trach nhiém cia Thu trudng, cac phong, ban va
timg c4 nhén trong co quan, don vi d6i v&i cong tac bao dam an toan, an ninh
thong tin.

5. B6 tr nguon Iuc phi hop véi quy mé, didu kién cua co quan, don vi
nham thye hién tot nhit céng téc bao dam an toan, an ninh thong tin.

6. Cac van ban c6 ndi dung “Mat” tré 1én khi giri, nhdn qua mang phai
duoc thu truéng co quan, don vi cho phép va phai duge ma héa theo quy dinh
cua Luét co yéu va cac van ban phép luat lién quan.

Chuong II
QUY PINH BAO PAM AN TOAN, AN NINH THONG TIN

Piéu 5. Quan Iy tai sain CNTT
1. Cac co quan, don vi phai thong ké, klem ké tai san CNTT (tai san vét
ly, tai san thong tin, tai san phan mém) toi thidu mdi nam 01 14n.

2. Céc co quan, don vi c6 trach nhiém kiém tra, danh gia mirc do an toan
d6i véi cac tai san CNTT truée khi dua vao sit dung. Trudc khi dua vao sur
dung, don vi c¢6 thé dé nghi co quan cdng an chu tri, phdi hop v6i S& Thong tin
va Truyén thong, don vi quan d6i va don vi tu vén gidm sat kiém tra, danh gia
dbi véi cac thiét bi CNTT sir dung tai céc co quan trong yéu, phuc vu céc cong
viéc yéu cau bao dam bi mat.

&, Thong tin lién quan dén tai san (loai tai san, s6 hiéu, vi tri, théng tin ban
quyen cdc mo ta khic cho viéce thay thé, phuc hdi, khic phuc sira 16i nhanh...)
can duge luu trilr, quan ly va cap nhét kip thoi.

4. Phan loai tai san cong ngh¢ théng tin (vat ly, théng tin, dit ligu) theo
mirc d gia tri, 46 nhay cam, tam anh hudng d6i v6i hé théng, tan sut sir dung,
thoi gian luu trir dé xay dung noi quy, bién phép k§ thuat nghiép vu phu hgp
(dinh ky sao luu dit liéu, bao tri hé théng...).

5. Gén quyen stir dung tai san cho cac ¢4 nhan hoZc bd phan cu thé, ngudi
sir dung tai san CNTT phai tuén tht cdc quy dinh vé quan ly, sir dung tai san,
bao dam tai san dugc stir dung ding muc dich va an toan.

6. Phai xay dung ké hoach kiém tra, bao dudng tai san theo dinh ky. Trang
thiét bi luu trit théng tin khi khong sir dyng nita can phai hiy bé théng tin, dir
liéu dé tranh 19, lot thong tin bi mat, mat dft liéu va phai béo dam khoéng thé

phuc hdi.
Diéu 6. Quan Iy cin b, cong chire, vién chire va ngudi lao dong

1. Céac co quan, don vi thuong xuyén to chirc quan triét cac quy dinh vé an
toan théng tin nhim nang cao nhén thirc vé trach nhiém bao dam an toan, an
ninh théng tin ctia timg c4 nhén trong co quan.



2. Can b, cong chuc, vién chirc, ngudi lao dong phai nghiém tic tuédn tha
thuc hién céc quy dinh bao dam an toan, an ninh thong tin cia co quan, don vi minh.

3. Cén phai bd tri nhan su c6 nang luc va dao dic dam nhén vi tri phu
trach cong tac bao dam an toan, an ninh thong tin, quan tri hé thong CNTT cta
co quan, don vi.

4. Cac co quan, don vi lap ké hoach dao tao cho can b, cong chirc, vién
chtic va nguoi lao dong dé néng cao kién thirc co ban va ky néng an toan mang,
an toan, an ninh thong tin; dong thoi, phd bién, cép nhat cac quy ché vé an toan,
an ninh théng tin hang nim dé moi ngudi hiéu 16 céc guyen va trach nhiém dbi
véi viée bao dam an toan thong tin. Thudng xuyén kiém tra viéc thuc hién céc
ndi quy, quy dinh vé an toan, an ninh théng tin cta don vi d6i véi can bd, cong
chirc, vién chirc, nguoi lao dong theo dinh ky.

5. Khi chdm dirt hodc thay ddi cong viée, cac co quan, don vi phai: Xac
dinh rd trach nhiém cua can b9, cdng chirc, vién chirc, nguoi lao dong va cac
bén lién quan vé hé thong CNTT; hay tai khoan, quyén truy cép hodc thay doi
quyén truy cap hé thong CNTT (mat khau, chimg thu s6, thu muc hru trit, thu
dién tir, may vi tinh, thiét bi luu trir ding chung...) cho phul hop véi cong viée
duogc thay doi.

Piéu 7. Quan Iy, bio dam an toan, an ninh ha tang rng dung CNTT
1. Dbi véi khu vye dat trang thiét bi CNTT

a) Céc khu vuc ¢6 yéu ciu cao vé an toan, bao mét nhu phong may chu,
noi dit cac thiet bi luu trir phai ap dung bién phép kiém soat vao ra thich hop,
bao dam chi nhitng nguoi ¢6 nhiém vu méi dugce vao khu vuc do;

b) Phong dat thiét bi CNTT (dbi véi céc co quan, don vi dang quan ly, van
hanh cac hé thong thong tin, co s¢ dit lidu cua tinh) phai bao dam cac dleu kién
déap img céc yéu cau co ban (dugc bb tri & khu vuce ¢6 diéu kién an ninh t6t; kho
rdo, c6 diéu hoa khong khi; nguén cung cap dién 6n dinh va cé nguon dién du
phong; ¢6 binh chira chay hozc hé thong tu dong canh béo, chira chay khan cép;
phong, chong sét; o ndi quy, quy trinh 1am viéc trong khu vuc an toan bao mét).
Phai thiét 1ap co ché bao vé mang ndi bo, bao dam an toan théng tin khi ¢ két
ndi v6i mang ngoai bang céc cong cu, thiét bi bao vé (tudng lira, hé théng chdng
xam nhap trai phép, hé thdng gidm sat, canh bao sém);

¢) C6 ndi quy, huéng dan 1am viée trong céc khu vuc ¢6 luu trit thong tin
can bao dam an toan, bao mat.

2. Céc co quan, don vi phai thye hién cac bién phap bao vé can thiét dé
phong chéng chay nd, tranh mat cap hodc pha hoai tai cac khu lap dat cac thiét
bi xir Iy va Iuu trit ctia hé théng théng tin, chi nhig ngudi ¢6 quyén, nhiém vu
moi dugc phép vao.

3. Céc thiét bi CNTT dung dé soan thao, in 4n vin ban, luu trir thong tin
bi mét nha nudc trong cac co quan, don vi phai duoc bo tri riéng, tién hanh ¢ noi
bao dam bi mat, an toan; khong dugc két noi vao mang LAN cua don vi. Pac



biét 1a khong duoc st dung may tinh d ndi mang Internet danh may, in, sao tai
liéu mét. Trén may tinh nay phai thyc hién cdc ché d6 ma hda, phéan quyén va
dat mat khiu (password) cho ngudi duge giao st dung dé bao dam an todn, bao
mat thong tin.

4. Kiém soét chit ché viée cai dat céc phan mém méi 1én may chy, may
tram va céc thiét b di dong. Cac phan mém dugc cai dit trén may chu, may tram
va cac thiét bi di dong (bao goém hé diéu hanh, céc phan mém Ung dung vin
phong, phan mém phyc vu cong viée, tién ich khac) phai dugc thucmg xuyén
theo ddi, cip nhat ban va 161 bao mat ctia nha phat trién, lua chon cai dit cac
phin mém chéng, diét virus, ma doc va thuong xuyén cép nhét phién ban méi,
dat lich quét virus theo dinh ky it nhét hang tun.

5. Co quan nha nuée phai quy dinh cu thé vé quan 1y, van hanh st dung
mdy cht, quan ly chat ché logfile dé ghi nhén théng tin qua trinh ding nhép hé
théng, céc thay ddi, cAu hinh hé thdng, theo doi cédce dich vu, su kién trong qué
trinh vén hanh may chu. Chi cai dét cdc phin mém cén thiét, khong duoc cai dat
céc phin mém bé khda, tit cac dich vu, cic port (cdng) khong sir dung; chia sé
tai nguyén trén may chti phai dugc phan quyén khoa hoc, rd rang.

6. Hé thong may chu (Servers) phai duge dan nhén, ¢6 so dd dau n01 thé
hién cu thé vé dia chi IP, tén mdy chii. So dd déu ndi phai duoc cap nhat néu cé
su thay déi.

7. Ung dung chit ky s6 chuyén ding dé bao dam an toan théng tin trong
viée trién khai tmg dung CNTT trong hoat dong co quan nha nudc va phuc vu
cong dan, tb chic.

8. Vé viéc t6 chtrc mé hinh mang: Cai dat, cdu hinh, t6 chirc hé thong
mang theo md hinh mang phén 16p, han ché st dung mé hinh . mang ngang hang.
Cac don vi 6 nhiéu phong, ban, don vi truc thudc khong nam trong cing mot
khu vuc, can thiét 1ap hé théng mang riéng bio mat dé bao dam an ninh cho
mang noéi bo.

9. Quan ly hé théng mang ndi bd: Mang ndi bd cia cdc co quan nha nudce
phai duge t6 chitc theo mé hinh Clients/Server; mang ndi by khi két ndi véi
mang Internet phai théng qua thiét bi tuomg ltra kiém soat (tuorng lra phai
thucmg xuyén dugce cdp nhat dit liéu theo huéng dan, yéu cdu ctia nha san xuat),
¢o phan chia hé théng mang nodi bd thanh cac vung mang theo pham vi truy cép,
v6 hiéu héa tat ca cac dich vu khong st dung tai ting vung mang, thuc hién
nguyén tac chi mé céc dich vu can thidt khi c6 yéu céu.

10. Quan ly truy cip tir xa vao mang ndi bd: Pdi véi viéc truy cép tir xa
vao mang ndi b phai dugc theo ddi, quan ly chit ché, nhét 1a truy cép co st
dung chirc nang quan tri, phai thiét 1ap m4t ma do an toan cao, nhic nhé khuyen
céo thudng xuyén thay d6i mét ma, tang cudng sir dung mang riéng &o, han ché
truy cép tir xa vao mang ndi bo tir cac diém truy cap Internet cong cong.

11. V& viéc quan 1y hé thong mang khong day (Wifi): Khi thiét lap mang
khéng day cho phép cac thiét bi két ndi véi mang cuc bo qua hinh thirc khéng
day tai cac diém truy nhép, diém dau ndi cua thiét bi khong ddy vao mang noi bd



can & 16p ngoai cua mang (khu vuc khong bao mat), thiét bi khong day can dugc
thiét 1ap cac tham s6 nhu: tén, mat khau, ma héa dir liéu... va thong bdo céc
thong tin lién quan dén diém truy nhép dé co quan str dung, thudng xuyén thay
d6i mat khau nham ting cudng cong tic bao mét.

12. Tht ca mAy chti, may tram phai duoc thiét lap mat ma truy cap va ché
dd tu dong bao vé€ man hinh sau 10 phut khong str dung. Mat ma dang nhap, truy
cap hé thong thong tin phai ¢ d phire tap cao (c6 do dai tdi thiéu 8 ky tu, co ky
tu thuong, ky tu hoa, ky tu s6 hodc ky tu dic biét nhu: !, @, #, $, %,...) va phai
dugc thay doi it nhat 03 thang/011an.

13. Bbi véi cac co quan nha nude cb sir dung dudng truyén Internet ngoéi
dudng truyén sb liéu chuyén dung trong hé thfmg cac co quan Pang, Nha nudc,
phai thong bao vé S¢ Thong tin va Truyén thong dé dwoc huéng dan dau nédi,
thiét 1ap céc théng sd ctia cac thiét bi dinh tuyén, cdu hinh dia chi IP cho hé thong
mang nodi bd, cdc mdy chil, mdy tram trong co quan thong nhét véi toan hé thong.

14. Chong ma ddc, virus va cac hinh thire xam nhap khac: Lua chon, trlen
khai céc thiét bi phan cimg va phan mém chong xam nhap (Firewall), chéng
virus, ma ddc c6 hiéu qua trén cdc mdy chi, may tram, cac thiét bi, phuong tién
k¥ thuét trong mang, bao vé cac hé théng thong tin quan trong nhur: Cbng/trang
thdng tin dién tr; hop thu dién tir cong vu; mét cira dién tir; quan ly vén ban va
diéu hanh; Héi nghi truyen hinh qua mang... Pong thai, thuong xuyen cdp nhét
phién ban méi, ban vé 13i cla cac phidn mém hé thong, phin mém chéng xam
nhap, chong virus... nhdm kip thoi phat hién, loai trir m@ doc may tinh.

15. Thiét bi c6 chira thong tin mat, quan trong ctia co quan, don vi trudc
khi mang di bao hanh, bao dudng, sira chita & ngoai pham vi co quan phai dugce
su dong ¥y clia ngudi dimg diu co quan, phai thao thiét bi luu trir dir liéu hodc
x6a hét dir lidu da luu trit trong thiét bi (theo phuong phap khéng thé phuc hoi)
va thuc hién céc bién phap theo cac quy dinh vé bao vé bi mat nha nudc.

16. Chi tiép nhan va dua vao van hanh hé thong thong tin sau khi da thuc
hién nghiém thu va kiém thir hé thong (du:orc tham dinh, xac nhén cua b phan
chuyén trich va phé duyét cua co quan, don v c6 tham quyen cta S¢ Thong tin va
Truyén thong, B6 Thong tin va Truyén théng hoic chii quan hé thng thong tin).

17. Xem xét tinh twong thich cua phan mém, tng dung hién c6, bao dam
hoat déng 6n dinh, an toan trudc khi quyét dinh thay d6i hozc nang cép hé diéu
hanh Ién phién ban méi hon; kiém sodt chat ché viéc ning cdp, mé rong phan
mem ung dung trong hé théng. Viéc bd sung cac thiét bi vao hé thdng thong tin
can c6 ké hoach, quy trinh bao dam viéc ti€p nhén khéng lam gian doan hoat
dong cua hé théng dang van hanh; béo tri hé théng thong tin phai c6 ké hoach tir
trudce va duge thuc hién thuong xuyén.

18. Cac co quan, don vi trong pham vi quyén han ctia minh c6 trach
nhiém ngan chan xung dot thong tin trén mang theo cac ndi dung quy dinh tai
khoan 1 Piéu 28 Luét an toan théng tin mang; khoan 1 Diéu 8; khoan 1, Pidu 9;
cac khoan 3, 4, 5 Piéu 12; céc khoan 1, 2 Piéu 14 va Diéu 27 Nghi dinh s
142/2016/ND-CP ngay 14/10/2016 cta Chinh phu va cac quy dinh sau:



a) Phai thue hién céac bién phdp bao vé hé thong thong tin cua minh quan
ly, khong @ cac phén tir xdu loi dung hé théng thong tin dé tham nhap, truy cap
trdi phép vao cdc trung tdm dang quan ly cac hé thong théng tin, co s& dit liéu
cua tinh;

b) Can b9, cong chirc ctia cac co quan, don vi ¢é trach nhiém ngan chan
xung dot thong tin trén mang theo cdc ndi dung quy dinh tai khoan 1 Piéu 28
Luat an toan thong tin mang; khoan 1 Diéu 7; cac khoan 4, 5 Piéu 12 va Diédu 27
Nghi dinh s6 142/2016/ND-CP ngay 14/10/2016 ctia Chinh phu.

Di¢u 8. Quy dinh ddi v6i bén thir ba khi tham gia vao hé théng an
toan an ninh thong tin

1. Khi bén thit ba thuc hién viéc cung cip, bao dudng, stra chira tai san
CNTT, céc co quan, don vi phai thuc hién viéc quan ly bao dam an toan thong
tin nhu sau:

a) Déanh gia vé nang lye k¥ thuét, nhén sy, kha néng tai chinh clia bén thir
ba truge khi ky két hop déng cung cép hang hoéa, dich vu;

b) Xéc dinh rd trach nhiém, quyen han va nghia vu cta céc bén vé bao
dam an toan thong tin khi ky hop dong. Hop dong véi bén thir ba, phai bao gdbm
cac didu khoan vé viée xur ly khi ¢é vi pham quy dinh an toan, an ninh théng tin
va trach nhiém phai boi thuong thiét hai ctia bén thir ba trong truong hop co
thiét hai do hanh vi vi pham cua bén thir ba gay ra;

¢) Chu y den cac van dé vé tinh bi mat, tinh toan ven, tinh sin sang, tin
cdy, hiéu niing t&i da, kha nang phuc hdi sau tham hoa, phuong tién luu trit ctia
hé thong thong tin khi ¢é su tham gia ciia bén thi ba:

d) Ap dung céc bién phdp gidm sat chat ché va giéi han quyén truy cap
ctia bén thit ba khi cho phép truy cép vao hé théng CNTT cia co quan, don vi;

d) Khi phét hién bén thir ba c6 ddu hiéu vi pham hoc vi pham quy ché an
toan, bao mét théng tin cua bén thir ba thi co quan, don vi phai: Tam ding hoic
dinh chi hoat dong cua bén tht ba tiy theo mirc d6 vi pham; théng bao chinh
thire cac vi pham vé an toan, bdo méat CNTT ciia nhén su cho bén thi ba; kiém
tra xac dinh, 18p bdo cao mure d6 vi pham va thong bdo cho bén thir ba thigt hai
xay ra; thu hdi ngay quyén truy cap hé théng CNTT d3 dugc cép cho bén thir ba;

e) Sau khi két thiic cong viéc, phai thu héi quyén truy cép hé thong CNTT
di dugc cap cia bén thir ba; thay d6i cac khéa, mat khdu nhan ban giao tr bén
thir ba.

2. Trach nhiém ctia bén thir ba trong qué trinh trién khai co quan, don vi can:

a) Cung cip danh séch nhan su tham gia va ky cam két khéng tiét 16 thong
tin clia co quan, don vi dbi véi cac thong tin quan trong;

b) Tuén thi day di céc ‘quy dinh vé an toan thong tin va gidm sat qua trinh
khi trién khai thue hién hé théng CNTT tai co quan, don vi;

c) Sau khi ket thic cong vige: phai ban giao lai tai san sir dung cua don vi
trong qua trinh trién khai cong viéc, tai khoan, quyén truy cap hé théng CNTT
da duoc cip khi tham gia vao hé théng CNTT tai co quan, don Vi.



Diéu 9. Bio dam an toan, an ninh trong qua trinh van hanh, khai thac
str dung cac hé thong thong tin

l. Tuy theo tinh hinh thuc té trién khai ing dung CNTT, céc don vi cin
thuc hién viée quéan ly va kiém so4t mang nham ngan ngira cac hiém hoa va duy
tri an toan cho cac hé thong thong tin, phin mém tmg dung st dung mang. Cac
n6i dung cé thé bao gdm:

a) Sir dung thiét bj tuong Iira, thiét bi phat hién, ngin chin x4m nhap trai
phép va c4c trang thiét bj khac nham bao dam an toan bio mat mang;

b) Thiét 14p, cAu hinh diy du c4c tinh ning cia thiét bi an ninh mang;

¢) Str dung cac cong cu dé do tim va phat hién kip thoi cac diém yéu, 15
héng va céc truy cip bat hop phép vao hé théng mang;

d) Thuong xuyén kiém tra, phat hién nhiing két ndi, trang thiét bi, phan
mém cai dit bit hop phép vao hé théng mang.

2. Quan ly ban ghi nhat ky hé théng: Hé thong thong tin can ghi nhén déy
du théng tin trong cdc ban ghi nhat ky khi thao tic trén hé théng va luu gitt ndi
dung nhat ky trong khoang thoi gian nhét dinh, dé phuc vu viéc quan ly, kiém
soat hé thong thong tin. Thudng xuyén thuc hién viée theo d6i ban ghi nhat ky
hé théng va céc su kién khéc ¢6 lién quan dé danh gia, béo cdo cac i ro va muc
d6 nghiém trong cac rui ro do6. Cac rlii ro c6 thé xay ra do sy truy c@p trai phép, sir
dung trai phép, x6a mat, thay dbi hodc pha huy théng tin va hé thong thong tin.

3. Quan Iy ding nhap hé thdng: Cac hé théng théng tin can gidi han mot
s6 hiru han 14n ding nhép sai lién tiép. TS chirc theo d&i va kiém soét tat ca cac
phuong phép truy nhap tir xa téi hé théng thong tin; yéu cu ngudi ding dat mat
khiu v6i d6 an toan cao.

4.Tb chirc quan ly tai nguyen Kiém tra, giam sét chirc ning chia sé théng
tin. T6 chiic cip phat tai nguyén trén mdy chu theo danh myc thu myc cho timg
phong/ban; khuyén céo ngudi sir dung cin nhéc viée chia sé tai nguyen thong tin
trén méy dang str dung, khi thuc hién viée chia sé tai nguyén néu céan thiét phai
st dung mat khiu dé bao vé théng tin.

5. Khai théc, sir dung céc Umg dung, hé théng théng tin theo ding chirc
nang, nhiém vu dugc giao, bdo ddm phuc vy tot céng tdc chuyén mén, nghiép vu
cua don vi, phuc vu céng dan, doanh nghiép.

6. Trong qué trinh vAn hanh hé thdng cin thyuc hién quy dinh vé phong
chéng virus, ma doc dap tmg cdc yéu cdu co ban nhu: Kiém tra, diét virus va mi
dgc trén cac phuong tién mang thong tin, dir liéu nhan tir bén ngoai trude khi su
dung; khong m& cac thu dién tir la, céc tdp tin dinh kém hodc c4c lién két trong
cac thu la d@ tranh virus, ma doc; khéng vao céc trang thong tin dién tr hodc mé
céc email (thu dién tir) khéng & ngubdn gbe xuét xir, dang ngo; khong tai cac tro
choi vao may hoat dong cdng vu; khong tur y cai dat céac phan mém khéng 3
ngudn gbe, khdng ¢ ban quyen; trong truong hop phat hién nhung khoéng diét
duge virus, ma doc thi can phai tit nguén dién vao thiét bi va bdo ngay cho
ngudi quén tri hé théng xir 1y,



7. Co quan nha nudc ra soat t01 thiéu 03 thang/01 lan cac tai khoan déng
nhap, bao dam céc tai khoin va quyeén truy cép hé thong duogc cip phat dung, du.
Khi nguoi ding thay di vi tri cong tac, chuyén cong tac, théi viéc hoic nghi
huu thi co quan nha nudc phai kip thoi théng bdo cho S¢ Thong tin va Truyén
thong thu hoi tai khoan dugc cdp (dbi v6i cac hé théng do Sé Théng tin va
Truyén thong quan 1y tp trung tai Trung tim tich hop dit liéu tinh).

8. D4i véi bén thit ba:

a) Thuc hién giam sat va kiém tra c4c dich vu do bén thir ba cung cép bao
dam murc d6 cung cap dich vy, kha nidng hoat déng hé théng d4p tmg dung theo
thoa thudn di ky két;

b) Bao dam tru;n khai, duy tri cac bién phap an toan, bao mat ctia dich vu
do bén thir ba cung cép theo ding théa thuan;

¢) Quén 1y céc thay ddi dbi véi cdc dich vy ctia bén thit ba cung cép bao
gbm: Néng cap phién ban méi; st dung céac k¥ thuit mai, cac céng cu va moi
truong phat trién méi;

d) Panh gia day du tic dong ciia viée thay dbi, bao dam an toan khi duge
dua vao str dung.

Piéu 10. Quan Iy, khic phue s ¢d, lru trir va dw phong

1. Céc sy kién, su ¢6 vé an toan, an ninh thong tin dudi day can dugc xem
xét phan loai va xir 1y theo khoan 2, 3 ctia Piéu nay, bao gom:

a) Nhiig truy cép trai phép, hanh vi vi pham tinh bao mat va tinh toan
ven dir liéu, (rng dung;

b) Phét hién ma dbc, tan cong tir chbi dich vu;

¢) Phat hién ra diém yéu, 16 hong bao mét cia ha tang, hé diéu hanh, tmg dung;
d) Hé thong tryc trac nhiéu 1dn hodic qué tai;

&) Mét thiét bi, phuong tién cong nghé thong tin;

¢) Khoéng tuén thi chinh sach an toan, an ninh théng tin ho#c cac chi dan
bat budc ctia don vi hodc hanh vi vi pham an ninh vét ly;

g) Céc truc tric cia phan mém hay phén ciing khéng khéc phuc dugc gay
anh huwdng dén hoat dong ciia hé théng CNTT;

h) Céc su cb khac gay gidn doan, anh huéng dén hoat déng binh thudng
cua cac ing dung CNTT tai don vi.

2. Pon vi cin phan loai mirc d¢ nghiém trong cla céc su ¢b, bao gém:

a) Théap: Su ¢ gay anh huéng cé nhan va khéng lam gidn doan hay dinh
tré hoat dong chinh cua co quan;

b) Trung binh: Sur ¢é 4nh huéng dén mot nhém nguoi dung nhung khéng
gay gian doan hay dinh tré hoat déng chinh clia don vi;

c) Cao: Su ¢ 1am cho thiét bi, phan mém hay hé théng khéng thé sir dung
dugc va gy anh huéng dén hoat dong chung ctia co quan;
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d) Khan cap: Sy ¢6 anh hudng dén sy lién tuc ciia nhiéu hoat déng chinh
cua co quan.

3. Khi ¢6 su ¢b hoic nguy co mét an toan, an ninh thong tin thi 1anh dao
don vi phai chi dao kip thoi

a) Ap dung moi bién phép dé khic phuc va han ché thiét hai do su c6 xay
ra, 1ap bién ban bao cdo cho co quan cap trén quan ly truc tiép;

b) Truong hop c6 su c¢b nghiém trong & mitc d6 cao, khin cép hodc vuot
qua kha nang khac phuc cua co quan, don vi, lanh dao co quan, don vi phai bao
cao ngay cho S& Thong tin va Truyén thong dé duge hudng dan, ho tro;

~ ¢)Tao diéu kién thuén loi cho co quan chitc ning tham gia khic phuc su
¢0 va thuc hién theo ding huéng dan;

d) Béo cdo bang vin ban vé su ¢b cho co quan ce’ip trén quan ly true tiép
va S& Thong tin va Truyén thong (theo Phu luc 02).

4. Tat ca can bd, cong chire, vién chirc, nguoi lao dong va bén thir ba khi
phat hién céc su c¢o v€ an toan, an ninh thong tin ctia don vi can thuc hién viéc
bao cao voéi cap trén va bd phan phu trach cong nghé théng tin cua co quan, don
vi d6 d¢ kip thoi ngan chan va xir 1y kip thoi.

5. Thiét 1ap co ché sao luu va phuc hoéi hé thong

a) C4c dit liéu quan trong cla co quan phai dugc sao luu, bao gom thong
tin cdu hinh ctia hé thong mang, may chu; co so dit 11eu cua cac phan meém ing
dung (quan 1y vin ban va diéu hanh, mot cira dién tir, cong/trang thong tin dién
tr, thu dién tir cong vu...); tap tin ghi nhét ky;

b) Ban hanh va thye hién quy trinh sao luu du phong va phuc hoi dir lidu
cho cac phan mém, dir liéu can thiét khi gip su c;

c¢) Lap danh sach cac dir liéu, phan mém can dugc sao luu, cé phéan loai
theo thoi gian luu tri, thoi gian sao luu, phuong phap sao Iuu va thoi gian phuc
ho6i hé thong tir dir liéu sao luu;

d) Dt liéu sao luu phai duge luu trir an toan va duoc kiém tra thuong
xuyén, bao dam san sang cho viéc st dung khi can.

Piéu 11. Bio dam an toan, an ninh thong tin cic hé théng thong tin,
ttng dung, co s& ha tang diing chung, tich hop (ng dung va chia sé dir liéu

1. Trong qua trinh khai thac, van hanh va sir dung céc ung dung, co so ha
tAng ding chung, cac don vi tham gia phai tuén thu cac quy ché v& bao dam an
toan, an ninh thong tin theo yéu cau ciia timg hé thong, ung dung, dac biét la cac
hé théng, phan mém, ha ting diing chung cfia tinh, bao gém:

a) Khai thac mang tin hoc dién réng cua tinh (WAN);

b) Str dung va van hanh Trung tam tich hop dit liu cua tinh;

¢) Khai thac str dung hé thé")ng thu dién tr cong vu;

d) Mang n6i bd, mang dién rong, mang truyén sd liéu chuyén ding;
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d) Hé thong co s& dit liéu, trung tam dit liéu, dién toan d4m may;

e) Hé thong xéc thuc dién to, ching thye dién tir, chit ky sé;

g) Hé théng hop, hoi nghi truyén hinh truc tuyén;

h) Cac trang/cong thong tin dién tir, cac phan mém dung chung: Quén ly

van ban va diéu hanh va truc lién thong van ban dién tir, mot cira dién tir va dich
vu cong truc tuyen

2. Trong qua trinh trién khai viéc tich hop céc hé thong, phdn mém (mg
dung, chia sé dit liéu, can trién khai céc giai phép bdo dam an toan, an ninh
thong tin cho timg hé théng, phan mém tng dung va trong qua trinh chia sé dir
lieu cling nhu lam r6 trach nhiém cla ting co quan, don vi, timg ¢4 nhan tham
gia vao hé thdng.

3 Trong trao d6i thong tin, dit liéu phuc vu «cong viée, co quan nha nudc,
can by cong chire, vién chirc phdi st dung hé thong thong tin do co quan nha
nude c6 thdm quyén trien khai nhu: hé théng thu dién tu cong vu tinh

(@daknong.gov.vn), phan mém quén 1y vin ban va diéu hanh, hé thong hop giao
ban truc tuyen Han ché viéc st dung céc phuong tién trao ddi thong tin dir
liéu, hé théng thu dién tir, luru trir dién tir cong cong, mang xa hai trén Internet
trong hoat dong cia co quan nha nude.

Piéu 12. Ban hanh va trién khai quy ché bio dam an toan, an ninh
thong tin tai co quan, don vi, dia phuong

1. Céc co quan, don vi, dia phuong phai xay dung quy ché ndi bd bao dam an
toan, an ninh cho hé théng théng tin, trong d6 bao gom ti thidu cac ndi dung sau:

a) Yéu cau va nguyén tic ctia cong téc bio dam an toan, an ninh;
b) Yéu cdu vé quan ly tai san CNTT cta co quan, don vi;

¢) Yéu cau vé quan ly vé céan bd, cong chirc, vién chirc va nguoi lao dong
khi tham gia vao hé théng CNTT cua don vi;

d) Yéu cau vé quén 1y, bao dam an toan moi trudng mang;

d) Yéu céu vé bao dam an toan van hanh c4c hé théng théng tin;
e) Quan ly su cd, luu trit va du phong;

g) Phan c6ng trich nhiém va té chirc thuc hién.

2. Céc co quan, don vi, dia phurong phai t6 chirc gidm sat viéc thuc hién
quy ché bao dam an toan, an ninh cho hé thong thong tin sau khi dugc ban hanh.

Chuong I1I
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 13. Trach nhiém ciia cin by, céng chire, vién chire va nguwdi lao
dong trong cac co quan, don vi, dia phuong

1. Trach nhi¢m cua cdn b, cdng chirc, vién chitc va nguoi lao dong dugc
giao phuy trach an todn, an ninh théng tin:
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a) Chiu trach nhiém dam bao an toan, an ninh thong tin cta co quan, don vi;

b) Tham muu 1anh dao co quan ban hanh cac quy ché, quy trinh noi bo,
trién khai céc giai phap k¥ thuat bao dam an toan, an ninh théng tin;

c¢) Thyc hién viée gidm sat, danh gid, bdo cdo Thu truéng co quan, don vi
cac rui ro mat an toan, an ninh thong tin va mirc do nghiém trong cua cac rui ro do;

d) Phbi hop véi cdc cd nhén, don vi c6 lién quan trong viéc kiém soat,
phét hién va khéc phuc cac su ¢b an toan, an ninh théng tin;

d) Thuong xuyén cép nhat nang cao kién thirc, trinh d6 chuyén mén dap
ung yéu cau dam bao an toan, an ninh thong tin ciia co quan, don vi.

2. Trach nhiém cua can bg, céng chuc, vién chirc, nguoi lao dong trong
cac co quan, don vi, dia phuong:

a) Nghiém tuic \ch{ip hanh cac quy ché, quy trinh ndi bd va céc quy dinh
khac cua phap luét v€ an toan, an ninh thong tin. Chiu trach nhiém dam bao an
toan, an ninh thong tin trong pham vi trach nhiém va quyén han duogc giao;

b) Mbi can bd, cong chire, vién chirc va nguoi lao dong phai c6 trach nhiém
tu quan ly, bao quan thiét bi, tai khoan, tmg dung ma minh duoc giao sir dung;

c¢) Khi phat hién nguy co hodc su c6 mét an toan, an ninh théng tin phai
bdo cdo ngay voi cap trén va by phan phu trdch cong nghé thong tin cua co
quan, don vi dé kip thoi ngan chan va xu ly;

d) Tham gia céc chuong trinh dao tao, hdi nghi vé an toan, an ninh théng
tin duoc tinh hodc don vi chuyén moén t6 chirc.

Piéu 14. Trach nhiém ciia cic co quan, don vi, dia phuong

1. Thi trudng cac co quan, don vi, dia phuong c6 trach nhiém t6 chirc
thuc hién cac quy dinh tai Quy ché nay va chiu trach nhiém trudc Uy ban nhén
dan tinh trong cong tac bao dam an toan, an ninh thong tin cta co quan, don vi,
dia phuong minh.

2. Phén céng mot bo phan hodc can bd phu trach bdo dam an toan thong
tin cua don vi, tao dieéu kién dé céc can bd dugc hoc tip, nang cao trinh do vé an
toan, an ninh théng tin.

3. Xay dung quy che quy trinh vé bao dam an toan, an ninh thong tin phu
hop véi quy dinh tai Diéu 12, Quy ché nay va cac quy dinh ctia phap luét; dua
ndi dung thuc hién bao dam an toan thong tin vao ké hoach g dung cong nghé
thong tin hang nam cua co quan, don vi.

4. Ph01 hop, cung cap théng tin va tao didu kién cho cac don vi co thim
quyén trién khai cong tac kiém tra khic phuc sy ¢d xay ra mét cach kip thoi,
nhanh chéng va dat hiéu qua.

5. Phoi hop chit ché véi S& Thong tin va Truyén thong, Cong an tinh

trong cong tac phong ngira, diu tranh, ngin chin cac hoat dong xam pham an
toan, an ninh thong tin.
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6. Hang nam b tri kinh phi cho viéc ting dung cong nghé thong tin noi
chung va cdng tic bdo dam an toan, an ninh thong tin néi riéng trong ndi bd co
quan, don vi, dia phuong minh.

7. Phan loai thong tin va hé thong thong tin, xay dung phuong an dam bao
an toan hé thong théng tin theo cap d6 duoc quy dinh tai Piéu 9, Piéu 14 Thong
tw 03/2017/TT-BTTTT ngay 24/4/2017 cia Bo Thong tin va Truyén thong quy
dinh chi tiét va huéng dan mot s6 didu cua Nghi dinh 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phti vé bao dam an toan hé théng théng tin theo cap dd.

8. Chu tich UBND cép huyén c6 tréch nhiém chi dao cac phong, ban chuyén
mdn va UBND cép xa thudc pham vi quan ly t6 chire thuc hién quy ché nay.

9. B4o céo tinh hinh, két qua thuc hlen cong tac bao dam an toan thong tin
tai co quan, don vi, dia phuong va giri vé S& Thong tin va Truyén théng dinh ky
mdi nam 02 14n vao trurde ngay 15 thang 6 va ngay 15 théang 12 hang nam (hoac
dot xuat) theo b1eu mau tai Phu luc 01 Quy ché nay, lam co sé dé Sé Thong tin
va Truyen thong tong hop, bao cdo Uy ban nhan dén tinh va Bd Thoéng tin va
Truyén thong.

Diéu 15. Trich nhiém ciia S& Thong tin va Truyén théng

1. Tham muu Uy ban nhan dan tinh v& cong téc bao dam an toan théng tin
trong céc co quan nha nudc tinh va chiu trach nhiém truée Uy ban nhan dan tinh
trong viéc bao dam an toan cho cac hé thng thong tin dung chung ctia tinh nhu:
Céng thong tin dién tr, Thu dién tir, Giao ban dién tir va cac hé théng théng tin
dung chung khac cua tinh.

2. Chiu trach nhiém x4y dung, trinh Uy ban nhan dan tinh hodic tham muu
Uy ban nhén dén tinh trinh Hoi dong nhén déan tinh ban hanh c4c co ché, chinh
sach va huéng dan, khuyén nghi vé dam bao an toan théng tin mang cho céc co
quan, don vi.

3. Tham muu Uy ban nhén dan tinh x4y dung ddi ngli cdn by chuyén trach
vé an toan thong tin ¢6 trinh d¢ dap ing yéu cau theo quy dinh; t6 chic bd phan
chuyén trach vé an toan thong tin ¢6 trach nhiém dam bao an toan théng tin cho
cac hé thong CNTT dung chung cta tinh va hd trg cic co quan, don vi trong tinh
xu ly sy o an toan thong tin mang,

4. Chu tri, phm hop véi Cong an tinh va cac co quan, don vi ¢6 lién quan
dinh ky hang n3m tién hanh céng tic thanh tra, kiém tra, dénh gia cong tac bao
dam an toan thong tin va xir ly cac hanh vi vi pham an toan théng tin mang tai
céc co quan nha nudc trén dia ban tinh. T chirc kiém tra dot xuit cac co quan
don vi khi ¢6 d4u hiéu vi pham an toan thong tin mang,.

5. Hang nim, xay dung ké hoach, chwong trinh, du 4n, tong hop kinh phi
dé trién khai cong tac an toan thong tin trong hoat déng g dung CNTT clia cac
co quan, don vi trén dia ban tinh.

6. Tham dinh v& an toan thong tin mang trong hé so thiét ké hé thong
thong tin trong ciia cac co quan, don vi trén dia ban tinh.
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7.TH chire tham dinh ho so d& xuat cip do vé bao dam an toan hé théng
thong tin theo cap d6 1, 2, 3 dwoc quy dinh tai khoan 1, Pidu 15, Théng tu
03/2017/TT-BTTTT ngay 24/4/2017 cua Bo Théng tin va Truyén thong quy
dinh chi tiét va huéng dan mot sb6 diéu cia Nghi dinh 85/2016/ND-CP ngay
01/7/2016 cia Chinh phi1 v& bao dam an toan hé thng thong tin theo cép do.

8. Pau mdi don vi chuyén trach vé an toan thong tin cia tinh ik Néng
trinh B6 Thong tin va Truyén thong thadm dinh hé so duoc dé xudt cip d6 4, 5
duoc quy dinh tai khoan 2, Pidu 15, Théng tu Thong tur sb 03/2017/TT-BTTTT
ngdy 24/4/2017 cia B Thong tin va Truyén thong quy dinh chi tiét va huéng
dan mét sb didu ctiia Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 ctia Chinh
phti v& bao dam an toan hé théng théng tin theo cép do.

9. Xéy dung va trién khai cac chuong trinh dao tao, hoi nghi tuyén truyén
an toan thong tin mang trong cong tac quan ly nha nudc trén dia ban tinh.

10. Huéng dan cu thé vé nghlep vu quan ly van hanh, k¥ thuét bao dam an
toan thong tin; déng thoi, ho trg cac co quan, don vi giai quyét su cd an toan
thong tin mang khi c6 yéu cau.

11. Thyc hién nhiém vu canh bao vé nguy co hoic su c6 mat an toan
thong tin mang; tiép nhéan théng tin, hd trg k¥ thuat va tham gia xtr ly cac su cb
ve€ an toan thong tin mang cho céc co quan, don vi. T chue thue hién céc hoat
dong diéu phdi cua Poi tmg ciru su ¢b an toan thong tin mang trén dia ban tinh
va cac nhiém vu dugc quy dinh tai khoan 2, 3 Piéu 6; cac khoan 2, 3 Piéu 9;
khoan 3, Diéu 14; céc khoén 1, 3 DPiéu 15 va Diéu 16, 17, 18 ciia Nghi dinh sb
142/2016/ND-CP ngay 14/10/2016 cua Chinh phd.

12. Théng bdo cho céc co quan, don vi biét va cé bién phép phong ngra,
ngén chdn rui ro an toan thong tin mang, cac nguy co mét an toan thong tin do
virus, phan mém doc hai, phan mém gian diép gy ra.

13. Phéi hop véi Cuc An toan thong tin, Trung tdm mg ciru khan cip may
tinh Viét Nam (VNCERT) va céc to chure, don vi lién quan trong hoat dong lién
quan dén cong tac bao dam an toan thong tin mang.

14. Binh ky 6 thang, hang ndm hogc dot xuét téng hop bao cao Uy ban
nhén dan tinh vé tinh hinh bédo dam an toan théng tin mang trong cac co quan
nha nudc tinh Pak Nong.

15. Trung tam Cong nghé théng tin va Truyén thong tryc thuée S& Thong
tin va Truyén thong 1a don vi truc tiép van hanh k§ thuat Trung tdm tich hop di
liéu tinh, phai chiu trach nhi€ém ban hanh quy ché néi bd theo cac noi dung cua
Quy ché nay va Quy ché quan 1y, van hanh, khai thic Trung tam tich hop dir liéu
tinh, cac tiéu chuidn quéc gia va tham khao céc tiéu chuin qudc té vé an toan
thong tin.

Diéu 16. Trach nhiém ciia Cong an tinh

1. Chu tri, phdi hop véi S& Théng tin va Truyén théng va cac don vi ¢o
lién quan xay dung ké hoach dé ngan chan, kiém soat, phong ngira, dau tranh,



15

céc loai t61 pham loi dung hé théng mang gy hai dén an toan, an ninh théng tin
trong co quan nha nude.

2. Phéi hop Vi cac co quan ¢6 lién quan tham muu Uy ban nhén dan tinh
hudng dan viée sit dung céc thiét bi CNTT dé luu giir va truyen tai thong tin bi
mat nha nudc. HO trg cac co quan, don vi thuc hién viée kiém tra, danh gia nguy
co mét an toan, an ninh théng tin khi ¢é yéu cau.

3. Xur ly céc truong hop vi pham phép luat vé an toan, an ninh théng tin
theo tham quyén.

Diéu 17. Trach nhiém ciia S¢ Tai chinh, S& Ké hoach va Pau tu

1. Phoi hop véi S& Thong tin va Truyén théng tham muu Uy ban nhan
dan tinh b6 tri kinh phi sur nghiép hang nam va kinh phi thuc hién cdc nhiém vu
dot xudt phuc vu viéc mua sim may moéc, thiét bi, ning cap ha tang may chu,
mdy tram, hé thong tuong lira, kinh phi dao tao, tap huén cho céc bd chuyén
trach cong nghé théng tin, kinh phi tmg ctru sy ¢6 an toan théng tin mang... bao
dam cho céc hoat dong an toan, an ninh théng tin trong hoat dong tmg dung
CNTT cho céac co quan, don vi trén dia ban tinh.

2. Huéng dan muc chi cho cong tac bio dam an toan thong tin trong du
toan ngan sach, hudng dan quan ly va sir dung kinh phi su nghiép chi cho cong
tac bao ddm an toan thong tin trong hoat ddng ctia cac co quan, té chirc nha nude.

3. Chu tri, phéi hop v6i 8¢ Thong tin va Truyen thong tong hop, tham
muu uu tién bd tri ngudn vén ngén sach trong ké hoach chi dau tu phat trién
hang nam dé thuc hién céc du 4n dau tu bao dém an toan thong tin mang cho cac
co quan, don vi.

Piéu 18. Trich nhiém ciia Ban chi dao Cai cich hanh chinh tinh

1. Chi dao céng tac diéu phéi, tmg ciru sur ¢b trong hoat dong ung dung
CNTT trén dia ban tinh; chi dao céc co quan, don vi trén dia ban tinh phoi hop,

tudn tht yéu cu cua Co quan didu phm quéc gia, Péi tng ctru su cb mang may
tinh tinh trong diéu phdi, tng ctru su cd.

2. Triéu tép, chi dao bd phan tac nghiép Ung clru sy cb tai céc co quan,
don vi theo dé xuat ciia Do g ciru su ¢d mang may tinh tinh.

Piéu 19. Trich nhiém ciia Dgi ing ciru su cb mang may tinh tinh

1. Tham muu cho ij ban nhan dén tinh, Ban chi dao Cai cach hanh chinh
tinh, S& Théng tin va Truyén thong chi dao t6 chirc trién khai cong tac bao dam

an toan an ninh thong tin va tmg ctru sw cd mang, may tinh déi véi cac co quan,
don vi trén dia ban tinh.

2. Hb tro céc co quan, don vi trén dia ban tinh trong céng tic bio dam an
toan, an ninh thong tin trong hoat dong tmg dung CNTT va t6 chitc tmg ciru cc
su ¢cd mang, may tinh.

3. La co quan thudng truc Ban chi dao Cai cich hanh chinh tinh, phéi hop
véi Trung tdm Ung ciru khin cAp méy tinh Viét Nam (VNCERT), cac don vi
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chirc nang c6 lién quan ngan chan, xtr ly va khic phuc su ¢d mang, my tinh céc
co quan, don vi trén dia ban tinh.

4. Thyc hién trach nhiém lam dau méi ung ciru su ¢b cia tinh trong mang
luéi tng ciru sy ¢d mang, may tinh trén toan quoc dudi sy diéu phdi ctia Trung
tAm ng ctru khan cip may tinh Viét Nam (VNCERT).

Bleu 20. Trach nhiém ciia cdc doanh nghiép vién théng, CNTT cung
cap ha tang phue vu irng dung CNTT trong co quan nha nuée

1. Pau tu xay dung, trang bi ha tang k¥ thuat dap ung day du céc yéu cau,
tiéu chuan k¥ thuat theo quy dinh ctia B Théng tin va Tmyen thong vé an ninh
mang va an toan théng tin va cic ndi dung quy dinh tai Quy ché nay.

2. Phdi hop v6i S¢ Thong tin va Truyén thong tham gia cac hoat dong
diéu phdi, tmg ctru, khac phuc sir co thong tin ddm bao an toan théng tin mang
cho céc co quan, don vi trong qua trinh st dung, khai thac dich vu.

3. Vién thong Pik Néng c6 trach nhiém bao d¢am hé théng mang truyén sb
liéu chuyén ding ciia cic co quan, don vi trén dia ban tinh; phdi hop véi Cuc
Buu dién Trung uvong, S¢ Thong tin va Truven théng trong viée xir 1y khic phuc
khi c6 su co trén hé thong mang truyén sd liéu chuyén ding cta tinh.

Piéu 21. Trach nhiém ciia céc to chirc, ca nhén, doanh nghiép tham
gia quan ly, van hanh, khai thiac tng dung CNTT trong hoat dong cac co
quan Nha nwdéc cha tinh Pak Nong

1. Xay dung quy ché, quy dinh vé bao dam an toan thong tin mang cho hé
thdng thoéng tin cta co quan, don vi; tham muu xay dung ké hoach va tb chirc
thuc hién céc bién phap bao dam an toan théng tin mang dé quan 1y van hanh
cac hé théng thong tin.

2. Chti dong phoi hop va tuan thi theo sy huéng dén k thuat cia S& Thong
tin va Truyén thong trong qua trinh khac phuc su ¢o vé an toan thong tin mang.

3. Cir can bd chuyén trach an toan théng tin tham gia ddy da céc khéa dao
tao vé bao dam an toan thong tin mang do cac co quan chuyén mon to chire.

4. Thuc hién céc nodi dung da duoc quy dinh tai quy ché nay; cac quy ché,
ndi quy cua co quan, don vi va cac quy dinh khac cta phap luét vé an toan thong
tin mang trong qua trinh sir dung, khai thac thong tin mang.

5. Khi phét hién nguy co hodic su ¢d mét an toan théng tin mang phai bao
cao kip thoi cho lanh dao don vi dé co giai phap ngan chén, xir ly kip thoi.

6. Chiu trach nhiém vé cac thong tin c4 nhan diang ky, khai bao khi sir
dung tuong tic céc tmg dung CNTT clia tinh; tudn thi cdc huéng dan khi sir
dung dich vu CNTT cua tinh.

7. Khong thu thap, st dung, phat tan, quang ce}o, kiph doanh trai phap luét

théng tin cd nhén cua ngudi khéc; loi dung so hd, diém yeu ctia hé théng dich vu
umg dung CNTT dé thu thép, khai thac thong tin ¢4 nhan.
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Chuong IV
TO CHUC THUC HIEN

Diéu 22. Diéu khoan thi hanh

1. Thu truéng cac S&, Ban, nganh; Chu tich Uy ban nhan dan cac huyén,
thi x&; Chu tich Uy ban nhan dan cac x4, phuong, thi trén va céc co quan, don vi
c6 lién quan chiu trach nhiém t6 chire trién khai thuc hién Quy ché nay.

2. Trong qué trinh thuc hién Quy ché, néu c6 van dé& vuéng méc, phat
sinh, cdc co quan, don vi phan anh vé S& Thong tin va Truyén thong dé tong
hop béo cdo Uy ban nhén dan tinh kip thoi dieu chinh, bo sung./.ax

Nguyén Bon
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IL. Thong tin vé su ¢4 an toan an ninh théng tin

1. Thong tin vé sw c6:
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2. Pau mdi lién lac vé su ¢b cua don vi van hanh hé thémg bi su ¢b:
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- Dénh gia so bd mitc d nguy hai; mitc @6 Idy lan; tic dong cua sy c¢b dén hoat dong binh
thudng ctia td chirc;

4. Thong tin bd sung vé hé thdng xay ra su cb:

HENE PR ocssisssnmessanscasamenss: Version

Cac dich vu ¢6 trén hé théng (Ddnh ddu nhitng dich vu dwgc sic dung trén hé théng)

O Web server O Mail server O Database server

0 Dich VI KBAC, B0 4.ttt e e s et
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O Khéc
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Céc dia chi IP cua hé théng (Liét ké dia chi IP sit dung trén Internet, khong liét ké dia chi IP ngi bo
Céc tén mién ctia hé thong

Muc dich chinh sir dung hé théng
Théng tin giri kém
O Nhat ky hé théng O Mau virus / ma doc O Khéc:

Céc thong tin cung c4p trong théng béo sy cé nay déu phai dugc giit bi mat: 0 C6 [ Khéng



Su ¢b da duoce khic phuc: O Da khéc phuc
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6. Liét ké cac bién phap da trién khai hodc du kién trién khai dé xi 1y khic phuc su ch:......
‘ 7. Céc t6 chirc, doanh nghiép dang hd trg tmg ctru, xir Iy va két qua xir 1y su ¢b tinh dén thoi
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